
1.研究背景
大学教授は自身の研究に加え、学生への講義や学生指導、会議な

ど多忙である。(自分の研究時間の確保の為に効率よく作業したい)
一方で、学生視点では、講義に対する出席状況の自己管理不足、

講義に対して「行きたくない」という心理的障壁を抱える学生も一
定数いる。それゆえに、講義に出席できない場合に、学生同士で出
席を頼む「代理出席」が容易に行われている事態が常態化している。

※講義の出席確認は様々だが、アナログ(出席カード,点呼等)でも
デジタル(ICカード,顔認証等)でも抜け道がある
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図1: 出席する際の様々な確認方法について

2.研究目的
本研究は、以下を満たした目的を設定する。

・代理出席を防止する
・大学教授の業務上の負担を減らす
・学生が円滑に受講準備ができる

⇒双方向に利便性のある「講義支援システム」の提案

講義支援システムの核
① 異なる認証を組み合わせ安全性を高める多要素認証
② 認証プロセスの自動化
③ Raspberry Piとスマートフォンを用いて実装

3.多要素認証 
認証には三つの要素「知識認証, 所持認証, 生体認証」 がある。

知識認証: 本人が記憶している情報に基づく
所持認証: 所持しているものに基づく
生体認証: 身体的特徴に基づく

多要素認証は二種類以上の要素を組み合わせる方式を指している。

図2: 講義支援システムの処理フロー

7.今後の展望

・顔認証技術の「認証速度,認証精度」の改善
・講義支援システムの導入コスト削減の検討

⇒実効性と利便性を意識した「講義支援システム」の改良

6.考察
・今回、ID/パスワードと顔認証による多要素認証を有効に活用
した代理出席を防止できるシステムを構築したと言える。

・教授側はシステム起動のみ、学生側はスマホ操作のみで完結する
ため、互いに負担の少ない扱いやすいシステムだと考えられる。

・Raspberry Piと各個人の端末で完結⇒低コスト化も期待できる。

4.講義支援システム概要 
本研究は、ID/パスワード(知識認証)+顔認証(生体認証)を採用

仕組みはRaspberry Piを共有サーバーとして構築し、学生は認証
ページ上でID入力と写真撮影を行って送信することで、即座に共
有フォルダに転送される。それをトリガーにバックグラウンド上
でID照合と顔認証による本人確認の一連の流れを自動実行する。

⇒Raspberry Piがシステムの中心となり処理を自動化している
⇒利用者には認証結果のみを表示し、運用者にとって操作が容易

講義支援システムにおける開発の柱
① 多要素認証による代理出席の確実な防止
② 教授、学生にとっての導入・扱いやすさの追求

表1: 様々な認証方式

開発言語: python
使用技術:
Raspberry Pi 3
Samba
Flask
OpenCV/dlib
face_recognition

5.検証結果
講義支援システムの動作している様子を示す。

図6: 認証成功画面 図7: 認証失敗画面

図3: 認証ページ 図4: 顔撮影画面

図5: 多要素認証開始画面match unmatch
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